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Gutachterliche Stellungnahme fiskaly Cloud-TSE

Sehr geehrte Herren,

Sie haben uns damit beauftragt, zu ausgewahiten Zweifelsfragen in Bezug auf die
rechtskonforme Ausgestaltung der fiskaly Cloud-TSE Stellung zu nehmen. Wir bedan-
ken uns fur Ihren Auftrag und das damit verbundene Vertrauen und nehmen wie folgt
Stellung:

Mit dem Ziel technische Méglichkeiten zur Manipulation elektronischer Kassensys-
teme unmdglich zu machen und eine gleichmaRige Besteuerung sicherzustellen, hat
der Gesetzgeber Ende 2016" das Gesetz zum Schutz vor Manipulation an digitalen
Grundaufzeichnungen erlassen. Teil der gesetzlichen Regelung ist der Schutz elekt-
ronischer Aufzeichnungssysteme und digitaler Aufzeichnungen durch eine zertifizierte
technische Sicherheitseinrichtung in § 146a der Abgabenordnung.

Auch wenn die Rechtsgrundlage bereits seit einigen Jahren besteht und die Finanz-
verwaltung ihre Auffassung im Anwendungserlass zur Abgabenordnung [AEAOJ? recht
umfassend darstellt, kommt es bei Anwendern und Herstellern in einigen Punkten zu
Zweifelsfragen. Einer dieser Punkte betrifft die rechtssichere Ausgestaltung von Cloud-
TSE Lésungen. Vor diesem Hintergrund befasst sich die vorliegende Stellungnahme
mit ausgewahlten Voraussetzungen, die die Sicherheitsmodulanwendung als Teil der
technischen Sicherheitseinrichtung erfiillen muss. Hier stellt sich unter anderem die
Frage, ob und wie Cloud-TSE Lésungen die Anforderungen an die lokale Verortung
der Sicherheitsmodulanwendung erfillen kénnen.
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Vor dem Einstieg in die konkrete Fragestellung sind zum besseren Verstéandnis des
Zusammenhangs zwischen Regelungszweck und dem Zusammenwirken von elektro-
nischem Aufzeichnungssystem und technischer Sicherheitseinrichtung einige grund-
satzliche Ausfuhrungen erforderlich.

Zundachst ist der Begriff ,Elektronisches Aufzeichnungssystem* zu erlautern. Eine all-
gemeine Definition wird in Abschnitt 2.1.4 des AEAO zu § 146 getroffen. Danach ist
ein elektronisches Aufzeichnungssystem die zur elektronischen Datenverarbeitung
eingesetzte Hardware und Software, die elektronische Aufzeichnungen zur Dokumen-
tation von Geschaftsvorfallen und somit Grundaufzeichnungen erstellt.

Wann ein elektronisches Aufzeichnungssystem die spezifischen Anforderungen des
§146a AO erflllen muss, also durch eine technische Sicherheitseinrichtung abzusi-
chern ist, bestimmt sich nach § 1 der KassenSichV?:  Elektronische Aufzeichnungs-
systeme im Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung sind elektronische
oder computergestutzte Kassensysteme oder Registrierkassen®. Im AEAO zu § 146a
(Stand 28. Februar 2021) wird dies weiter konkretisiert. So sind hiernach elektronische
oder computergestutzte Kassensysteme oder Registrierkassen dann als elektronische
Aufzeichnungssysteme i. S. d. § 146a AO zu qualifizieren, wenn diese Uber eine Kas-
senfunktion verfligen.

Ein elektronisches Aufzeichnungssystem verfiigt Uiber eine Kassenfunktion, wenn das
elektronische Aufzeichnungssystem der Erfassung und Abwicklung von Zahlungsvor-
gangen dient. Als Zahlungsvorgénge gelten sowohl bare Transaktionen als auch vor
Ort genutzte elektronische Bezahlformen sowie Gutscheine, Guthabenkarten und
Bons die anstatt von Geld angenommen werden. Eine Aufoewahrungsmaglichkeit des
Geldbestands, beispielsweise in Form einer Kassenlade, ist dabei nicht erforderlich.4

Ein elektronisches Aufzeichnungssystem i. S. d. § 146a AOi. V. m. § 1 S. 1 Kassen-
SichV ist also der Teil eines Kassensystems in dem die abzusichernden Vorgénge
aufgezeichnet werden. Was unter abzusichernden Vorgangen zu verstehen ist, wird
unter Nr. 1.8.1, 1.8.2 und 1.9.1 des AEAO zu § 146a ausgefihrt. Danach wird unter-
schieden in a. Geschéftsvorfalle und b. andere abzusichernde Vorgénge.

a. Geschaéftsvorfalle sind alle rechtlichen und wirtschaftlichen Vorgénge, die innerhalb
eines bestimmten Zeitabschnitts den Gewinn bzw. den Verlust oder die Vermo-
genszusammensetzung in einem Unternehmen dokumentieren oder beeinflussen
bzw. veréandern. Beispiele fiir Geschaftsvorfalle sind: Eingangs- und Ausgangsum-
satz, nachtragliche Stornierung eines Umsatzes, Trinkgeld (fur Unternehmer und
fur Arbeitnehmer), Gutscheine (Ausgabe und Einlésung), Privatentnahmen und Pri-
vateinlagen, Wechselgeld-Einlage, Lohnzahlungen aus der Kasse, Geldtransit.
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b. Unter anderen abzusichernden Vorgangen sind Aufzeichnungsprozesse zu verste-
hen, die nicht durch einen Geschéftsvorfall, sondern durch andere Ereignisse im
Rahmen der Nutzung des elektronischen Aufzeichnungssystems ausgelést werden
und zur nachpriifoaren Dokumentation der zutreffenden und vollstandigen Erfas-
sung der Geschéftsvorfalle notwendig sind. Hierunter fallen beispielsweise Trai-
ningsbuchungen, Sofort-Stornierung eines unmittelbar zuvor erfassten Vorgangs,
Belegabbriiche, erstellte Angebote, nicht abgeschlossene Geschéftsvorfalle.

In den FAQ des Bundesfinanzministeriums (Stand: 22.06.2021)° erfolgt noch eine ge-
nauere Differenzierung und zwar zwischen elektronischen Aufzeichnungssystemen
und mobilen Endgeraten. Mobile Endgeréate konnen entweder selbst als elektronisches
Aufzeichnungssystem oder lediglich als Teil eines elektronischen Aufzeichnungssys-
tems zu qualifizieren sein.

,Kann das Endgerat offline, ohne Anbindung an eine andere zentrale, die Aufzeich-
nungen fluhrende, Kasse betrieben werden, handelt es sich um ein selbststandiges
Aufzeichnungssystem und ist selbst unmittelbar an eine TSE anzubinden. Gehen die
Funktionen des Gerats hingegen nicht Uber die Funktionen z.B. einer Tastatur hinaus,
handelt es sich um ein Eingabegerat. In diesem Fall werden die erfassten Daten un-
mittelbar nach Erfassung an ein mit einer TSE verbundenes elektronisches Aufzeich-
nungssystem Ubergeben.”

Zusammenfassend lassen sich aus vorgenannten Ausfihrungen die folgenden we-
sentlichen Merkmale fir ein durch eine technische Sicherheitseinrichtung abzusi-
cherndes elektronisches Aufzeichnungssystem entnehmen:

1. Ein elektronisches Aufzeichnungssystem verfiigt (iber eine Kassenfunktion

2. Es ist der Teil des Kassensystems, in dem zentral die abzusichernden Vorgéange
aufgezeichnet werden und

3. Handelt es sich dabei nicht um bloRe Eingabegerate.

Des Weiteren ist der Begriff ,Technische Sicherheitseinrichtung" naher zu betrachten.
Eine technische Sicherheitseinrichtung umfasst ein Sicherheitsmodul, ein Speicher-
medium und eine digitale Schnittstelle.

Die Aufgabe der technischen Sicherheitseinrichtung ist es,

1. durch die Anbindung an das elektronische Aufzeichnungssystem die vorgenannten
Daten (Geschéftsvorfalle und andere abzusichernde Vorgénge) gegen nachtragli-
che Veranderung und L&schen zu sichern. Dies geschieht durch das Sicherheits-
modul.
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2. die gesicherten Aufzeichnungen in einem einheitlichen Format zu speichern.
Hierzu dient das Speichermedium.

3. den Datenzugriff auf die gesicherten und gespeicherten Daten und damit deren
Uberprifung durch die Finanzbehérden zu gewahrleisten. Dies erfolgt Uber die di-
gitale Schnittstelle.

§ 146a Abs. 1 S. 2 AO bestimmt, dass das elektronische Aufzeichnungssystem durch
,eine TSE" zu schitzen ist. In der Gesetzesbegrindung wird hierzu ausgefiihrt, dass
eine technische Sicherheitseinrichtung fir ein elektronisches Aufzeichnungssystem
oder fur eine Vielzahl von Kassen ( z.B. elektronisches Aufzeichnungssystem mit meh-
reren Eingabegeréaten) eingesetzt werden kann.®

Werden mehrere einzelne elektronische Aufzeichnungssysteme mit einem Kassen-
system verbunden, wird es seitens der Finanzverwaltung nicht beanstandet, wenn die
damit zu fuhrenden digitalen Aufzeichnungen mit einer zertifizierten technischen Si-
cherheitseinrichtung geschitzt werden, die alle im Verbund befindlichen elektroni-
schen Aufzeichnungssysteme gemeinsam nutzen. Ein elektronisches Aufzeichnungs-
system oder eine Gruppe elektronischer Aufzeichnungssysteme muss bei stérungs-
freier Verwendung genau einer zertifizierten technischen Sicherheitseinrichtung zuge-
ordnet sein.”

Eingabegerate, die aufgrund einer Offline-Funktionalitat als eigenstandiges elektroni-
sches Aufzeichnungssystem zu qualifizieren sind, sind mit ihrer Seriennummer an der
technischen Sicherheitseinrichtung zu registrieren. Dadurch wird die Erhebung der An-
zahl moglicher Eingabegerate sowie die Nachvollziehbarkeit der abgesicherten Daten
Uber die technische Sicherheitseinrichtung gewahrleistet. Der Formfaktor der techni-
schen Sicherheitseinrichtung spielt bei der technischen Konfiguration (n:n- oder m:n-
Beziehung) keine Rolle und stellt somit auch keine Einschrankung dar.

Die technischen Anforderungen an die Einheit ,Technische Sicherheitseinrichtung"
und deren Komponenten Sicherheitsmodul, Speichermedium und digitale Schnittstelle
werden vom Bundesamt flir Sicherheit in der Informationstechnik (BSI) durch die Tech-
nische Richtlinie und durch Schutzprofile spezifiziert.® Nach den Bestimmungen der
KassenSichV sind ausschliellich durch das BSI oder eine vom BSI anerkannte sach-
verstandige Stelle zertifizierte TSE-Losungen zuldssig.

Die fiskaly Cloud-TSE ist vollstandig zertifiziert (TR-Zertifikat, SMAERS-Zertifikat,
CSP-L Zertifikat). Damit wurde der Nachweis der Einhaltung der Interoperabilitatsan-
forderungen der Technischen Richtlinie und der Erfullung der Sicherheitsanforderun-
gen der Schutzprofile bereits wirksam erbracht.
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Die Anforderungen an eine rechtssichere technische Sicherheitseinrichtung - hier ex-
plizit an den Betrieb der Sicherheitsmodulanwendung als Teil der technischen Sicher-
heitseinrichtung — ergeben sich aus der Technischen Richtlinie BSI TR-03153 und dem
Schutzprofil BSI-CC-PP-0105-V2-2020. In dem vom BSI unter dem Datum vom
13. November 2020 veréffentlichten Dokument ,Klarstellungen und Anwendungshin-
weise zu BSI TR-03153 und BSI-CC-PP-0105-V2-2020"° ist eine Anforderung, dass
die Sicherheitsmodulanwendung [SMAERS] stets lokal in der Einsatzumgebung des
Aufzeichnungssystems betrieben werden muss.

Uber die Ausgestaltung dieser Anforderung hat das BSI in seinen Verlautbarungen
keine weiteren Ausfiihrungen gemacht. Die Ausgestaltung der technischen Sicher-
heitseinrichtung und damit auch ihrer Komponenten ist grundsatzlich technologieoffen.
Nach den Aussagen des BSI liegt die konkrete technische Umsetzung im Ermessen
der Anbieter. Das BSI ,macht keine Vorgaben an die konkrete Implementierung der
Technischen Sicherheitseinrichtung“ und auch ,eine konkrete Architektur wird nicht
vorgegeben*“.10

Eine Cloud-TSE Losung muss so ausgestaltet sein, dass der Regelungszweck des
§ 146a Abs.1, 3 AO i. V. m. der KassenSichV erfullt ist, also die Betrugspravention
durch die einzelne, vollstandige, richtige, zeitgerechte und geordnete Aufzeichnung
jedes aufzeichnungspflichtigen Geschéftsvorfalls und anderen Vorgangs gelingt.

Der Betrugspravention dient auch die Anforderung der lokalen Verbindung von elekt-
ronischem Aufzeichnungssystem und Sicherheitsmodulanwendung. Das elektroni-
sche Aufzeichnungssystem und die Sicherheitsmodulanwendung sollen derart mitei-
nander verbunden sein, dass eine Trennung und damit die Nichterfassung von auf-
zeichnungspflichtigen Vorgangen nicht unbemerkt erfolgen kann.

Diese Anforderung wird von der Cloud-TSE Lésung der fiskaly GmbH erfullt. Und zwar
sowohl bei rein cloudbasierten Kassensystemen als auch bei On-Prem Kassensyste-
men. Bei cloudbasierten Kassensystemen befinden sich sowohl das komplette Auf-
zeichnungssystem als auch die TSE in der gemeinsamen virtuellen Einsatzumgebung
(Cloud). Bei On-Prem Kassensystemen erfolgt die Integration des elektronischen Auf-
zeichnungssystems Uber die Software.

Wie eingangs dargestellt, ist ein elektronisches Aufzeichnungssystem die zur elektro-
nischen Datenverarbeitung eingesetzte Hardware und Software. Die Definition macht
deutlich, dass ein elektronisches Aufzeichnungssystem in seiner Gesamtheit sowohl
aus einer Hardware-Komponente als auch aus einer Software-Komponente besteht.
Basierend auf dem Grundsatz der Technologieoffenheit kann die Sicherheitsmodulan-
wendung der TSE-L6sung also sowohl tiber die physische Anbindung an der Hardware
als auch Uber die Integration der Software mit dem elektronischen Aufzeichnungssys-
tem verbunden werden.
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Zudem ist es nicht Voraussetzung, dass die Software ausschlielich auf der On-Prem
Kasse lauft. Es kann — wie bei der vorliegenden Cloud-TSE Lésung - auch ein verteil-
tes Softwaresystem zur Anwendung kommen. Bei der Cloud-TSE Losung der fiskaly
GmbH erfolgt dies iber den Einsatz einer Middleware-Systemtechnik. Die Software
des Aufzeichnungssystems wird damit in die Einsatzumgebung der Sicherheitsmodu-
lanwendung gezogen.

Die nachfolgende Grafik stellt vereinfacht einen Teil der Architektur der Cloud-TSE
Lésung bei On-Prem Kassensystemen dar und verdeutlicht, wie die Sicherheitsmodu-
lanwendung durch die Verbindung mit der Kassensoftware via Interface und Middle-
ware ein integraler Bestandteil des Kassensystems wird.

POS
Software
l Gateway / Middleware ‘
TSE
{SMAERS-Host)
/

Auch ein potentiell vorhandenes Risiko durch einen méglichen Netzwerkausfall fhrt
bei Einsatz einer cloudbasierten TSE nicht dazu, dass der gesetzlich geforderte Zweck
des Manipulationsschutzes verringert ist. Die Finanzverwaltung fordert, dass Ausfall-
zeiten und Ausfallgrund zu dokumentieren sind.'" Das elektronische Aufzeichnungs-
system darf auch bei Ausfall der technischen Sicherheitseinrichtung weiter genutzt
werden. Der Ausfall muss jedoch auf dem Beleg ersichtlich sein, entweder durch die
fehlende Transaktionsnummer oder durch sonstige eindeutige Kennzeichnung.'?

sv3i

Die Cloud-TSE Loésung der fiskaly GmbH stellt diese Dokumentation durch eine ent-
sprechende Protokollierung des Ausfalls sicher. Die Dokumentation erfolgt entspre-
chend dem Datenstandard DSFinV-K. Im DSFinV-K Export wird in der Datei TSE-
Transaktion im Feld TSE_TA_FEHLER™ der Ausfall protokolliert. So werden den Fi-
nanzbehdérden bei einem Datenexport etwaige Ausfalle llickenlos dargelegt und damit
eine Uberpriifung sichergestellt. So kénnen z.B. Auffalligkeiten in der Haufigkeit oder
den Zeitpunkten von Ausfallen identifiziert und gezielt weiterverfolgt werden.

5
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Nach dem Ergebnis unserer Arbeiten kommen wir zu der Auffassung, dass Aufbau
und Funktionsweise der fiskaly Cloud-TSE Lésung dazu geeignet sind, eine den An-
forderungen des § 146a Abs.1, 3 AO i. V. m. der KassenSichV entsprechende Anwen-
dung zu gewabhrleisten und mit der gesetzlich verfolgten Zielsetzung im Einklang steht.

Mit freundlichen GriuRen

d Sk Prof. Dr. K. Schwantag Dr. P. Kraushaar GmbH
Wirtschaftspriifungsgesellschaft

Lot oelsen
(Wigtschaftspriifer)
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